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ABSTRACT 
Based on the OWASP Top Ten document in 2021, attacks or vulnerabilities in an application in the 

form of injection still rank in the top 3. SQL Injection attacks are still classified as injection 

vulnerabilities so they need special attention from Information & Communication Technology 

Managers. Badan Siber dan Sandi Negara (BSSN) has published a document related to preventing 

SQL Injection attacks. However, the document has not included a cyber attack analysis process that 

uses the K-Means clustering approach. So in this research, a collaborative method of handling cyber 

attacks in the form of SQL Injection is proposed using the NIST SP 800-61R2 framework as a 

fundamental for handling cyber attacks and K-Means clustering. Before analyzing cyber attacks, it is 

better to use a framework or standardization that applies globally. Based on the research conducted, 

the K-Means clustering algorithm can help cybersecurity analysts in the process of analyzing cyber 

attacks that occur. The result of this research is that the optimal value is obtained that cyber attacks 

in the form of SQL Injection, namely 3 clusters. The hope of the research can facilitate cybersecurity 

analysts in analyzing cyber attacks that are poured into reports to parties in need. 
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ABSTRAK 
Berdasarkan dokumen OWASP Top Ten pada tahun 2021 serangan atau kerentanan pada sebuah 

aplikasi berupa injeksi masih menempati urutan 3 besar. Serangan SQL Injection masih tergolong 

dari kerentan injeksi sehingga perlu perhatian khusus para pengelola Teknologi Komunikasi dan 

Informasi. Badan Siber dan Sandi Negara (BSSN) telah menerbitkan dokumen terkait pencegahan 

serangan SQL Injection. Namun, pada dokumen tersebut belum disertakan proses analisis serangan 

siber yang menggunakan pendekatan klusterisasi K-Means. Maka pada penelitian ini diusulkan 

metode kolaboratif penanganan serangan siber berupa SQL Injection menggunakan kerangka NIST 

SP 800-61R2 sebagai fundamental penanganan serangan siber dan klusterisasi K-Means. Sebelum 

melakukan analisis serangan siber sebaiknya tetap menggunakan kerangka atau standarisasi yang 

berlaku secara global. Berdasarkan penelitian yang dilakukan bahwa algoritma klusterisasi K-Means 

dapat membantu analis keamanan siber dalam melakukan proses analisis serangan siber yang terjadi. 

Hasil dari penelitian ini bahwa didapatkan nilai optimal bahwa serangan siber berupa SQL Injection, 

yaitu 3 kluster. Harapan dari penelitian dapat mempermudah analis keamanan siber dalam 

menganalisis serangan siber yang dituangkan dalam laporan ke pihak yang membutuhkan. 
Keywords: Serangan Siber, SQL Injection, NIST, K-Means, Keamanan Siber 

 

PENDAHULUAN 

Open Web Application Security Project (OWASP) merupakan komunitas nirlaba yang 

terbuka dan mendedikasikan dalam melakukan ulasan tingkat celah keamanan secara berkala. 

Pada dokumen OWASP 2017 menempatkan celah keamanan Injection termasuk celah 

keamanan SQL Injection sebagai posisi pertama yang berpeluang dimanfaatkan oleh peretas 

[1]. Sedangkan pada dokumen OWASP tahun 2021 SQL Injection yang merupakan bagian 

dari kerentanan Injection turun pada posisi ketiga[2]. Walaupun celah kerentanan keamanan 
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Injection mengalami penurunan tetapi potensi ini masih cukup tinggi pada aplikasi berbasis 

web. Oleh sebab itu Badan Siber dan Sandi Negara (BSSN) melakukan langkah preventif 

untuk menghadapi serangan dengan potensi kerentanan celah keamanan SQL Injection dengan 

menerbitkan panduan pencegahan serangan SQL Injection [3]. Namun, pada dokumentasi 

tersebut belum dijelaskan tentang deteksi serangan SQL Injection baik secara tradisional 

maupun menggunakan pendekatan kecerdasan buatan. Beberapa penelitian terdahulu telah 

melakukan usulan dalam mendeteksi serangan SQL Injection menggunakan pendekatan 

beberapa algoritma.  

Serangan SQL injection dapat dilihat dengan melalui log aktivitas web yang terdapat 

pada server. Log ini berisikan data-data perintah seperti GET atau POST dengan timestamp 

[4]. Data log ini perlu diproses sebelum menjadi dataset yang akan digunakan pada sistem 

deteksi serangan SQL injection. Pemrosesan data yang dilakukan adalah dengan melakukan 

analisis oleh pengelola Teknologi Komunikasi dan Informasi sehingga data dapat dibedakan, 

data log yang terindikasi adanya serangan maupun akses normal. Data yang telah dipisahkan 

kemudian ditandai atau dilakukan pelabelan sehingga dapat digunakan sebagai data latih oleh 

sistem. Serangan SQL injection kerap kali dapat dilihat pada log berupa adanya manipulasi 

menggunakan perintah SQL, penggunaan comment character, operator, dan penggunaan 

semicolon. 

Siti Hajar Nadhirah Harip, dkk dari Universiti Tun Hussein Onn Malaysia pada tahun 

2022 telah melakukan penelitian tentang serangan SQL Injection menggunakan pendekatan 

rule-based. Dalam penelitian tersebut, serangan SQL Injection yang diteliti dibagi menjadi 

empat kategori, yaitu, Tautology, Inference, Basic Query, dan Blind Attack. Berdasarkan hasil 

pengujian akurasi masing-masing kelompok memiliki nilai, Tautology 99%, Inference 100%, 

Basic Query 99%, dan Blind Attack 100% [5]. Sedangkan peneliti dari Spanyol melakukan 

analisis serangan SQL Injection bersumber dari data NetFlow, sebuah protokol yang 

dikembangkan oleh Cisco Systems tentang lalu lintas jaringan dalam rangka untuk 

memudahkan dalam pengelolaan dan pemantauan sistem pada jaringan komputer oleh pranata 

sistem jaringan komputer. Berdasarkan data dari NetFlow serangan SQL Injection dapat 

teranalisis dengan akurasi 97% dengan false alarm kurang dari 0.07% yang berbasis 

pemodelan Logistic Regression [6]. 

Berdasarkan penelitian sebelumnya bahwa deteksi dan analisis serangan SQL Injection 

sangat diperlukan karena saat ini serangan ini tergolong membahayakan dengan dampak 

kebocoran data dan informasi sensitif. Bahkan analisis serangan telah memanfaatkan 

algoritma untuk mempermudah dan mempercepat analisis. Namun, pada penelitian tersebut 

tidak dijelaskan secara eksplisit kerangka pengambilan sumber data. Maka pada penelitian ini 

diusulkan penanganan insiden siber dengan studi kasus serangan SQL Injection menggunakan 

kerangka NIST SP 800-61R2 sebagai kerangka teknis penanganan insiden siber. Sedangkan 

pada tahapan deteksi dan analisis sesuai NIST SP 800-61R2 menggunakan pendekatan 

klusterisasi K-Means. 

 

METODE 

Kementerian Perdagangan Amerika Serikat melalui National Institute of Standards and 

Technology mengeluarkan standarisasi dalam melakukan penanganan insiden siber yang 

tertuang pada NIST SP 800-61R2. Pada standarisasi tersebut tahapan dalam penanganan siber 
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terbagi menjadi 4 tahapan, yaitu preparation, detection & analysis, containment eradication 

& recovery, dan post-incident activity. 4 tahapan ini dikenal sebagai Incident Response Life 

Cycle, disajikan seperti pada Gambar 1 [7]. 

 

 

Gambar 1. Siklus Penanganan Insiden Siber 

Tahap awal, yaitu preparation dilakukan dengan mempersiapkan berbagai kebutuhan 

teknis dan non teknis. Adapun contohnya adalah mengurus perizinan terhadap organisasi yang 

terdampak serangan siber untuk pengambilan sampel atau barang bukti digital. Selanjutnya 

pada tahapan detection & analysis dapat diselaraskan dengan berbagai keilmuan. Untuk 

tahapan detection penyelarasannya adalah pengambilan sumber data dari service logs. Dalam 

hal ini service logs yang digunakan adalah catatan akses dari web server [8]. Sedangkan 

tahapan incident analysis menggunakan algoritma klusterisasi K-Means [9]. Maka alur pada 

penelitian yang mengintegrasikan NIST SP 800-61R2 dengan algoritma K-Means seperti 

tampak pada Gambar 2. 

 

Gambar 2. Alur Penelitian 
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Saat terjadi insiden siber maka langkah awal yang dilakukan sebagai bagian dari 

persiapan adalah mengamankan barang bukti berupa log server. Tahapan analisis dan deteksi 

dilakukan pra-proses pada log server yang dilanjutkan dengan ekstraksi fitur. Proses analisis 

serangan SQL Injection dengan melakukan klusterisasi menggunakan algoritma K-Means. 

Pada tahapan ini menggunakan Colab, produk dari Google untuk melakukan analisis berbasis 

Platform as a Service [10]. Setelah dilakukan klusterisasi, informasi akan divalidasi dengan 

tim penanganan insider siber untuk proses pemulihan. Jika pemulihan berhasil maka proses 

klusterisasi menjadi Body of Knowledge dalam penanganan insiden siber [11]. 

Barang bukti berupa log server yang diamankan dalam bentuk teks, maka analisis yang 

cocok adalah analisis menggunakan metode text mining. Pada metode text mining akan 

disematkan nilai pembobotan pada teks yang telah ditentukan, yaitu term atau dokumen yang 

terdapat pada [12]. Tingkat kemunculan term atau dokumen pada log server dianalisis 

menggunakan TF-IDF, yaitu salah satu metode yang digunakan untuk pembobotan data. 

Model pembobotan TF-IDF merupakan metode  yang  mengintegrasikan  model term  

frequency (TF)  dan inverse document frequency (IDF).  Adapun formula  TF-IDF 

ditunjukkan seperti pada formula (1) [13]. 

 

 

 (1) 

Keterangan : TF digunakan untuk menentukan bobot dari setiap kata (term, t), 

sedangkan IDF digunakan untuk pengurangan dominasi kata (term, t) yang sering muncul 

pada suatu dokumen (document, d) [14]. 

 

K-Means merupakan algoritma untuk mengkonsolidasikan data yang bertujuan untuk 

menggabungkan titik data berdasarkan kedekatannya dengan pusat kluster [15]. Dalam 

penentuan jumlah kluster yang optimal dalam algoritma K-Means pada penelitian ini 

menggunakan metode evaluatif metode Elbow dan Silhouette Score. Metode Elbow 

digunakan untuk menilai pengelompokan dengan mengukur Sum of Square Error (SSE). SSE 

adalah akumulasi kuadrat jarak antara setiap titik data dan pusat kluster. Metode Elbow 

mencari titik optimal saat terjadi penurunan SSE yang secara signifikan sehingga dapat 

menunjukkan jumlah kluster yang optimal, seperti pada formula (2). 

 

 

(2) 

 

 

Keterangan : k merupakan jumlah kluster yang dipertimbangkan, ni merupakan 

jumlah data dalam kluster ke-i, xij merupakan data ke-j dalam kluster ke-i, dan µi merupakan 

rata-rata dari data dalam kluster tersebut. 
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Silhouette Score digunakan sebagai metrik untuk menilai kualitas kluster dengan 

mempertimbangkan kohesi dalam kluster atau pemisahan antar kluster. Silhouette Score 

memberikan nilai numerik mulai dari -1 hingga 1 untuk setiap titik data dengan nilai yang 

lebih besar menunjukkan peningkatan kluster, seperti pada formula (3). 

 

 (3) 

 

 Keterangan: S(n,p) merupakan hasil yang dihasilkan oleh kriteria Silhouette yang 

diterapkan pada algoritma hierarkis p yang membentuk n kluster [16]. 

 

HASIL DAN PEMBAHASAN 

Pada penelitian ini sumber data yang digunakan berupa simulasi serangan SQL Injection 

pada sebuah portal yang telah disiapkan. Serangan SQL Injection pada prinsipnya melalui 

HyperText Transfer Protocol (HTTP), sehingga akses dapat tercatat pada web server [17]. 

Dalam hal ini tercatat pada access.log dari web server Apache2. Pada serangan SQL Injection 

terdapat beberapa teknik maka tipe serangan SQL Injection dapat dikategorikan 9 serangan, 

yaitu: tautologies, union queries, error-based, boolean-based, time-based, out of banda 

exploitation technique, piggy – backed queries attack, store procedure injection, dan 

encoding attack [18]. Berdasarkan pengumpulan data pada simulasi serangan SQL Injection 

yang tercatat pada access.log sebanyak 1002 baris akses. 

Pengelola server pada umumnya kesulitan dalam membaca atau menganalisis 

access.log baris per baris. Maka dari itu diperlukan alat bantu untuk menganalisis atau 

memantau aktivitas web server sehingga dapat melakukan deteksi jika terjadi akses yang 

bersifat anomali seperti serangan SQL Injection [19]. Untuk mendapatkan berkas access.log 

mengikuti kaidah forensik digital yang menjaga keutuhan barang bukti digital, yaitu 

melakukan akuisisi secara logikal pada log server [20]. Adapun tahapan analisis pada 

penelitian ini melakukan identifikasi serangan SQL Injection menggunakan K-Means dengan 

tujuan melakukan pengelompokan informasi pada access.log sehingga mempermudah 

mencari informasi terkait serangan SQL Injection [21].  

Secara umum format log dari web server apache mencatat informasi sumber pengakses 

yang terdiri dari IP Address, username (jika dikonfigurasi), waktu, request type (GET/POST), 

kode status respon HTTP, ukuran, user-agent, dan sumber perujuk [22]. Implementasi TF-

IDF pada dokumen berupa log web server, yaitu melakukan pre-processing, melakukan 

perhitungan frekuensi dari term, melakukan perhitungan frekuensi dari inversi dokumen, dan 

pembobotan. Setiap data yang diperoleh dari log server dilakukan pembobotan kata (TF), 

kemudian dihitung jumlah kemunculan setiap kata (IDF). Pada penelitian ini data setiap log 

server dilakukan pembobotan kata dan dihitung jumlah kemunculan setiap kata. Contoh hasil 

dari tahapan TF-IDF ditunjukan pada Tabel  1. 
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Tabel  1. Tahapan TF-IDF 

Sumber Data Term Frequency (TF) Inverse Document Frequency 

GET /.env 

HTTP/1.1" 404 

199 "- 

[0 0 0 0 1 0 0 0 0 1 0 0 0 0 0 

0 1 0 1 0 0 0 1 0 0 0 0 0 0 0 

0 0 0 0 0 0 0 0 0 0] 

[0.         0.         0.         0.         0.50723605 0. 

 0.         0.         0.         0.50723605 0.         0. 

 0.         0.         0.         0.         0.63950056 0. 

 0.20012736 0.         0.         0.         0.19081735 

0. 

 0.         0.         0.         0.         0.         0. 

 0.         0.         0.         0.         0.         0. 

 0.         0.         0.         0.        ] 

GET /home.php 

HTTP/1.1" 200 

18 

"http://103.150.9

0.214:80/ 

[1 1 1 0 0 1 1 0 0 0 1 1 0 0 0 

0 0 0 1 0 0 1 2 0 0 0 0 0 0 0 

0 0 0 1 0 0 0 0 0 0] 

[0.17909919 0.17909919 0.47190241 0.         0.         

0.41480944 

 0.17909919 0.         0.         0.         0.47190241 

0.17909919 

 0.         0.         0.         0.         0.         0. 

 0.14767866 0.         0.         0.27670026 

0.28161717 0. 

 0.         0.         0.         0.         0.         0. 

 0.         0.         0.         0.27670026 0.         0. 

 0.         0.         0.         0.        ] 

GET /home.php 

HTTP/1.1" 200 

1908 "- 

[0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 

0 0 0 1 0 0 1 1 0 0 0 0 0 0 0 

0 0 0 1 0 0 0 0 0 0] 

[0.         0.         0.         0.61461422 0.         

0.54025531 

 0.         0.         0.         0.         0.         0. 

 0.         0.         0.         0.         0.         0. 

 0.19233935 0.         0.         0.36037942 

0.18339164 0. 

 0.         0.         0.         0.         0.         0. 

 0.         0.         0.         0.36037942 0.         0. 

 0.         0.         0.         0.        ] 

GET 

/images/footer-

bg.png 

HTTP/1.1" 304 

0 

"http://103.150.9

0.214/css/style.c

ss 

[1 1 0 0 0 0 1 0 1 0 0 1 0 0 1 

2 0 1 1 0 0 0 2 1 0 0 0 0 0 0 

0 0 0 0 1 0 0 0 1 0] 

[0.18259304 0.18259304 0.         0.         0.         

0. 

 0.18259304 0.         0.21240081 0.         0.         

0.18259304 

 0.         0.         0.32339644 0.47276467 0.         

0.48110824 

 0.15055956 0.         0.         0.         0.28711094 

0.21240081 

 0.         0.         0.         0.         0.         0. 

 0.         0.         0.         0.         0.23638233 0. 

 0.         0.         0.23638233 0.        ] 

 

Akumulasi kuadrat jarak antara setiap titik data dan pusat kluster berupa nilai SSE 

untuk menentukan data jumlah kluster yang optimal berdasarkan nilai TF-IDF dari titik data. 

Dengan menghitung SSE menggunakan nilai TF-IDF, metode Elbow terbukti 

mengidentifikasi jumlah kluster yang paling optimal pada serangan SQL Injection pada log 

server sebanyak 3 kluster. Pada Gambar 3 menunjukkan nilai optimal yaitu 3 kluster 

ditunjukan dengan titik siku atau “elbow”. 
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Gambar 3. Kluster Optimal 

 

Jumlah kluster yang optimal pada log server dilakukan pengujian menggunakan  

Silhouette Score. Nilai yang dihasilkan menunjukkan kluster yang optimal, yaitu 3 kluster. 

Nilai tersebut sebagai rekomendasi dan memvalidasi jumlah kluster yang ditentukan dalam 

menjalankan algoritma K-Mean pada kumpulan data pada log server. Hasil terbaik dari proses 

klusterisasi yang menghasilkan nilai optimal 3 kluster ditunjukan pada Gambar 4. 

 
Gambar 4. Silhouette Score Optimal 

 

Berdasarkan perhitungan tersebut yang menghasilkan nilai optimal klusterisasi 3 kluster 

maka visualisasi serangan SQL Injection pada penelitian ini dapat ditunjukan pada Gambar 5.  
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Gambar 5. Diagram Batang Hasil Klusterisasi 

 

Sedangkan pada Tabel  2 merupakan kutipan serangan SQL Injection pada kluster 0 

yang menunjukan serangan terbanyak pada pukul 02.40 sampai dengan 02.43 pada hari yang 

sama. Berdasarkan waktu serangan bahwa IP 182.253.163.96 mendominasi dalam melakukan 

serangan SQL Injection yang ditunjukan pada bagian Request dengan berbagai payload. 

 

Tabel  2. Kutipan Hasil Klusterisasi 

IP Timestamp Request 

182.253.163.96 23/Apr/2023:02:40:07 

+0000 

GET /mod.php?kategori=lounge&id=-

9310%20UNION%20ALL%20SELECT%2013%2

CCONCAT%280x716b6b7a71%2CJSON_ARRAY

AGG%28CONCAT_WS%280x767a70646b6a%2C

grantee%2Cprivilege_type%29%29%2C0x716a787

a71%29%2C13%2C13%2C13%2C13%2C13%20F

ROM%20INFORMATION_SCHEMA.USER_PRI

VILEGES--%20- HTTP/1.1" 200 2092 "- 

182.253.163.96 23/Apr/2021:02:41:11 

+0000 

GET /mod.php?kategori=lounge&id=-

1179%20UNION%20ALL%20SELECT%2032%2

C32%2C32%2C32%2C32%2C32%2C32%2C32%

2C32--%20- HTTP/1.1" 200 2092 "- 

182.253.163.96 23/Apr/2021:02:41:25 

+0000 

GET 

/mod.php?kategori=lounge&id=2%20AND%20%2

8SELECT%20%28NULL%20SETEQ%20NULL%

29%29%20IS%20NULL HTTP/1.1" 200 2092 "- 

... ... ... 

182.253.163.96 23/Apr/2021:02:43:29 

+0000 

GET /mod.php?kategori=lounge&id=-

5676%20UNION%20ALL%20SELECT%2032%2

C32%2CCONCAT%280x716a766271%2C0x537a

686e7148694242696256796a59596d46776442596

e45666f6d5272666b486e4549494d796c62%2C0x7

16a767071%29%2C32%2C32%2C32%2C32--

%20- HTTP/1.1" 200 2410 "- 
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KESIMPULAN 

Pada penelitian ini bertujuan menentukan klusterisasi serangan SQL Injection 

menggunakan kerangka NIST SP 800-61R2 dan klusterisasi K-Means dalam upaya 

melakukan analisis serangan siber yang komprehensif dan mempermudah analis keamanan 

siber. Untuk melakukan analisis serangan menggunakan kerangka  NIST SP 800-61R2 

sebagai fundamental penanganan serangan siber yang diimprovisasi mengunakan pendekatan 

klusterisasi K-Means.  Berdasarkan analisis serangan SQL Injection menggunakan K-Means 

ditemukan 3 kluster serangan yang terbanyak. Maka pada laporan analisis serangan SQL 

Injection akan didukung dari diagram yang dihasilkan pada proses klusterisasi ini. 

Harapannya analis keamanan siber memiliki wawasan dan upaya yang taktis dalam 

melakukan penanganan serangans siber secara umum. Proses analisis serangan siber tidak 

cukup hanya dilakukan klusterisasi saja tetapi perlu tahapan lebih lanjut seperti dilakukan 

klasifikasi untuk mempermudah dalam deskripsi laporan analisis penanganan serangan siber 

ke pihak manajerial sehingga dapat dilakukan tindakan mitigasi dan kolaborasi dengan pihak 

terkait. 
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