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ABSTRACT

The use of wireless network devices such as access points needs to be analyzed to avoid intercept or
bypass attacks by criminals. Wireless network security inspection activities in intelligent
inspection/operations must be carried out confidentially, accurately, and quickly. This study proposes
the development of applications for information collection and mapping of access point network devices
in intelligence operations by field officers as reference material in presenting reports during the
investigation process. The Information collected in this study was carried out using a Signal Intelligence
approach that has been aligned with the Signal Intelligence model and the Intelligence Collection
System. This research has used both branches in collaboration with chatbot communication to facilitate
the analysis process of field officers accompanied by activities to filter network data in the midst of the
community.
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ABSTRAK

Penggunaan perangkat jaringan nirkabel seperti Access Point perlu dianalisis untuk menghindari
serangan intersep ataupun bypass oleh pelaku kejahatan. Kegiatan inspeksi keamanan jaringan nirkabel
dalam inspeksi/operasi intelijen harus dilakukan secara rahasia, akurat dan cepat. Penelitian ini
mengusulkan pengembangan aplikasi pengumpulan informasi dan pemetaan perangkat jaringan access
point dalam operasi intelijen oleh petugas lapangan sebagai bahan rujukan dalam penyajian laporan
saat proses penyidikan. Pengumpulan informasi pada penelitian ini dilakukan dengan pendekatan
Signal Intelligence yang telah diselaraskan dengan model Signal Intelligence dan Intelligence
Collection System. Penelitian ini telah menggunakan kedua cabang tersebut dikolaborasikan dengan
komunikasi chatbot untuk mempermudah proses analisis petugas lapangan yang disertai dengan
aktivitas menyaru data jaringan di tengah-tengah masyarakat.

Kata-kata kunci: wardriving, signal intelligence, chatbot, bypass, intersep, kriminalitas siber

PENDAHULUAN

Serangan terorisme telah masuk ke infrastruktur siber dengan berbagai teknik yang tidak
mudah terdeteksi oleh masyarakat umum. Salah satu bentuk operasi terorisme diantaranya
melalui media internet [1], [2]. Ketersediaan perangkat jaringan nirkabel di pasar dan
kemudahan memasang infrastruktur jaringan nirkabel juga meningkatkan potensi kejahatan
siber [3], [4]. Artinya hampir semua orang bisa membeli dan memasang perangkat jaringan
nirkabel dengan mudah tidak terkecuali pelaku kejahatan. Walaupun pihak Kementerian
Komunikasi dan Informatika telah melakukan penertiban sinyal radio tetapi hanya terbatas
pada penyalahgunaan sinyal radio [5]. Padahal, penggunaan perangkat jaringan nirkabel seperti
Access Point untuk tingkat rumah atau kantor ukuran menengah juga perlu dilakukan
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penertiban dan monitoring, agar tidak terjadi serangan penyadapan ataupun bypass oleh pelaku
kejahatan [6].

Wardriving merupakan teknik yang digunakan untuk mengumpulkan informasi dari
perangkat Access Point yang terpasang pada suatu lokasi. Adapun informasi yang didapatkan
diantaranya nama jaringan, tipe enkripsi, merk dari perangkat, dan lokasi pancaran gelombang
[7]. Wardriving dengan menganalisis pancaran sinyal Access Point memungkinkan informasi-
informasi yang didapatkan dalam bentuk data tabel analisis keamanan jaringan yang dapat
membantu proses inspeksi/operasi intelijen penegak hukum [8].

Oleh sebab itu perlu inspeksi atau operasi intelijen menggunakan aplikasi pemantauan
jaringan nirkabel yang bersifat mobile [6]. Hal ini untuk mempercepat analisis di lapangan oleh
petugas lapangan menggunakan pendekatan Signal Intelligence sehingga dapat membantu
pengambilan keputusan dalam pengelolaan keamanan jaringan dalam upaya menekan
kriminalitas penyadapan dan atau bypass oleh pelaku kejahatan.

METODE

Pada penelitian ini mengusulkan pengembangan aplikasi pengumpulan informasi dari
pemetaan perangkat Access Point dalam operasi intelijen oleh petugas lapangan sebagai bahan
rujukan dalam penyajian laporan saat proses penyidikan. Implementasi dari pengolahan dan
penyajian telah disesuaikan dengan kebutuhan petugas lapangan. Adapun alur pengembangan
aplikasi tersebut dapat dilihat pada Gambar 1.

Analisis Implementasi Implementasi

Releunpula Kebutuhan Repecmbanoa Wardriving Report Signal
Data . ChatBot . .

Fungsional Signal Access Access Point

Gambar 1. Alur Pengembangan Aplikasi Wardriving Berbasis ChatBot

Pengumpulan Data

Data awal didapatkan dari portal www.kaggle.com yang mempermudah klasifikasi terkini
jenis keamanan Access Point. Data tersebut dianalisis selanjutnya digunakan untuk
mengembangkan pustaka keamanan pada Github dan Phyton.

Analisis Kebutuhan Sistem
Detail kebutuhan fungsional dari pengembangan aplikasi wardriving pada proses signal
intelligence dapat dilihat pada tabel 1.

Tabel 1. Analisis Kebutuhan Sistem
Kebutuhan Sistem
Cloud Service
WiGLE Software
Python programming
GitHub
Telegram API
Smartphone Android Device
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HASIL DAN PEMBAHASAN
Pengembangan ChatBot

Saat melakukan operasi intelijen kecepatan dan ketepatan dalam menyajikan informasi
sangat tinggi. Oleh sebab itu aplikasi pendukung penyajian data berbasis mobile sangat
diperlukan. Aplikasi yang terpasang pada ponsel cerdas juga harus bersifat baik dari sistem
komunikasi atau bentuk yang tidak mengundang kecurigaan pengguna lainnya. Proses
penggunaan ponsel cerdas dalam operasi intelijen harus mengutamakan kerahasiaan dan/atau
seolah-olah melakukan kegiatan wajar seperti orang lain [9]. Selain itu komunikasi ChatBot
menggunakan protokol aman yaitu https dengan sertifikat yang tervalidasi oleh RootCA [10].
Maka atas dasar kerahasiaan data dan keamanan, pengembangan aplikasi pada penelitian ini
menggunakan server yang terletak di Indonesia dan protokol keamanan tervalidasi RootCA.
Pipeline aplikasi Wardriving pada proses Signal Intelligence disajikan pada Gambar 2.

WiGLe analisis sinyal access
poin

access point
Mapping

Site Signal Crawling
Intelligence
Ekstraksi Data
verifikasi Signal
Intelligence

Gambar 2. Pipeline Telegrambot Signal Intelligence

Pengumpulan informasi dengan pendekatan Signal Intelligence perlu diselaraskan
dengan [Intelligence Collection System [11] seperti Human Intelligence, Open Source
Intelligence, dan Geospatial Intelligence. Penelitian ini telah menggunakan ketiga cabang
tersebut yang dikolaborasikan dengan komunikasi chatbot dalam rangka mempermudah proses
analisis petugas lapangan yang disertai dengan aktivitas menyatu di tengah-tengah masyarakat
[12], sehingga petugas lapangan mendapatkan informasi yang komprehensif

Proses pengumpulan data pancaran sinyal access point menggunakan teknik wardriving.
Sehubungan bagian dari operasi intelijen maka alat yang digunakan adalah peralatan yang
wajar di sekitar, seperti ponsel cerdas. Aplikasi yang digunakan pada ponsel cerdas berbasis
Android adalah WiGLE yaitu sebuah aplikasi yang khusus dikembangkan untuk
mengumpulkan data dari jaringan nirkabel seperti Wi-Fi, Bluetooth, BLE, dan jaringan seluler
[13]. Namun, pada penelitian ini fokus pada pengumpulan pancaran sinyal dari access point.

Luaran dari aplikasi WiGLE dalam bentuk CSV atau pun KML yang terkompresi
menggunakan GNU Zip. Analisis di lapangan dengan luaran GNU Zip, CSV, dan KML tidak
mudah maka dikembangkan aplikasi yang mempermudah analisis pancaran sinyal access
point. Pada penelitian ini proses analisis dilakukan di server ChatBot dan analisis data dan
transfer data menggunakan instant messenger Telegram. Pemanfaatan Telegram sebagai
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ChatBot untuk pendukung pengiriman dan penyajian data petugas lapangan dalam
mempermudah operasi intelijen.

Pengembangan ChatBot Telegram dan pengolahan data menggunakan bahasa
pemrograman python dengan beberapa pustaka yang digunakan diantaranya: telepot, pdfkit,
folium, gzip, shutil, time, csv, dan os. Pada penelitian ini terdapat 3 proses utama, yaitu
ChatBot, pengolahan data, dan penyajian. Untuk ChatBot memanfaatkan pustaka telepot,
implementasi fungsi yang memanfaatkan telepot seperti pada pseudocode berikut:

Pseudocode:

import telepot

bot = telepot.Bot('TOKEN TELEGRAM')

def handle(msg):
content type, chat type, chat id = telepot.glance(msg)
print(content type, chat type, chat id)

chat id = msg['chat']['id']

Penelitian ini juga mengambangkan /ibrary metode keamanan untuk mempermudah
analisis otentikasi wireless yang diinjeksi ke dalam sistem telegram bot wardriving
intelligence. Library Keamanan Access Point dan otentikasi diinterpretasikan dalam bentuk

Tabel 2.
Tabel 2. Library Keamanan Access Poin
AuthMode Otentikasi
WPA2-PSK-CCMP WPA/WPA2

WPA-PSK-TKIP+CCMP WPA/WPA2
WPA-PSK-CCMP+TKIP WPA/WPA2
WPA2-PSK-CCMP+TKIP WPA/WPA2
WPA2-PSK-TKIP+CCMP WPA/WPA2

WPA-PSK-CCMP WPA/WPA2
RSN-SAE-CCMP WPA3
WPA2-EAP-CCMP WPA Enterprise
WPA2-EAP+FT/EAP-CCMP WPA Enterprise
ESS No Encryption

WPA merupakan jaringan yang aman untuk jaringan rumah dan kantor kecil dengan
mengenkripsi lalu lintas jaringan 128-bit dari kunci bersama 256-bit. WPA2 merupakan
jaringan yang lebih aman dari pada WPA karena menggunakan AES (Advanced Encryption
Standard) dan menggunakan kunci identifikasi. WPA3 Personal tersedia sebagai pengaturan
di antarmuka pengguna (UI) browser lokal. WPA-Enterprise merupakan mekanisme keamanan
nirkabel yang dirancang untuk jaringan nirkabel perusahaan kecil hingga besar dengan
otentikasi dan enkripsi tingkat lanjut. Sementara, No Encryption didefinisikan dalam library
pada tabel 2 sebagai jenis jaringan yang sangat tidak aman karena tidak menerapkan otentikasi.
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Implementasi Wardriving Signal Access Point

Inspeksi atau operasi intelijen terhadap keamanan siber dilakukan dengan
mengaktifkan WiGLE sembari berkeliling di wilayah target operandi. Aplikasi ini mampu
melakukan crawling data sinyal Access Point dengan lingkup target kurang lebih radius 100
meter. Proses crawling data sinyal Access Point dapat dilihat pada gambar 3. Terdapat 2 sub
proses WiGLE pada saat crawling data sinyal Access Point yaitu: 1) ekstraksi berkas dengan
format GNU Zip, 2) mengolah berkas hasil ekstraksi berupa berkas CSV, dan 3) penggunaan
library metode keamanan.

Proses selanjutnya adalah ekstraksi data CSV ke laporan berbentuk *.pdf yang langsung
dapat dilaporkan ke pimpinan oleh petugas lapangan yang sedang melakukan inspeksi atau
operasi intelijen,. Proses ini dilakukan dengan men-trigger Telegram Bot seperti disajikan pada

gambar 4.
17:13|0.1KB/s @ @ @ B Sl @ 16:48 | 0.5KB/s « © % B Sl @
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=3 20 30 2389
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&& Andratama
89 | d4:b7:09 c- 5 - [WPAJ[W RSN][ESS][WPS] i WigleWifi_2022092211040
MAYOGA 1.csv.gz
WIGLE CSV Export %
report.pdf
67 | 56:98:09:b9:bc:b9 - 6 - [WPA2][RSN][ESS]
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© 2 ©
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Gambar 3. Proses Wardriving Signal Access Gambar 4. Proses Trigger Telegram Bot
Point dengan WiGLE Signal Intelligence

Implementasi Proses Report Signal Access Point

Bentuk reprot.pdf pada gambar 4, ketika dibuka akan menghasilkan laporan analisis
sinyal keamanan access point pada gambar 5. Pada gambar 5 dapat dilihat bahwa aplikasi
Wardriving Berbasis ChatBot dapat menemukan jenis-jenis access point aman dan tidak aman.
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Gambar 5 . Laporan Analisis Sinyal Keamanan Access Point
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Gambar 6 . Laporan Analisis Sinyal Keamanan Access Point

Pada gambar 5 ditemukan beberapa jaringan dengan status ‘No encryption’,
mengartikan bahwa jaringan tersebut menggunakan sistem berbasis captive portal atau bahkan
tidak menerapkan sistem otentikasi apapun, sehingga memiliki celah keamanan proses
mengakses SSID.Potensi celah keamanannya diantaranya adalah serangan MITM
mengakibatkan lalu lintas data bisa disadap ataupun bypass. Lokasi perkiraan access point yang
dianalisis dapat dilihat pada gambar 6.

KESIMPULAN

Penelitian ini terbukti mampu melakukan crawling data access point dengan teknik
wardriving untuk mengidentifikasi sistem otentikasi yang terbuka dan tidak aman dengan
perangkat mobile. Laporan dari aplikasi wardriving pada penelitian ini bersifat real time yang
dapat didownload dalam bentuk *pdf/*csv dan dapat diketahui posisi access point yang tidak
aman dalam bentuk peta lokasi. Sehingga aplikasi wardriving dapat membantu pihak terkait
(dalam hal ini pihak militer/kepolisian) untuk menganalisa dan memberi keputusan lebih lanjut
dalam upaya menekan kriminalitas siber seperti melakukan penyadapan/bypass jaringan dalam
upaya mencuri data pribadi yang bersifat spesifik. Meskipun aplikasi ini mampu melakukan
wardriving dengan radius 100 meter tetapi tingkat akurasi pemetaan lokasi tergantung ponsel
yang digunakan.
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